
 

 

Информационная справка 

о способах и формах распространения спецслужбами западных стран  

и Украины с использованием сети Интернет ложных сведений, направленных 

на формирование конфликтных ситуаций в межнациональных  

и межконфессиональных отношениях, а также возникновение массовых 

антиобщественных проявлений, способных привести к совершению 

террористических актов и иных преступлений  

террористической направленности 
 

История развития человеческого общества свидетельствуют о весомом 

значении этноконфессионального фактора в современных мировых процессах. 

При этом различные способы воздействия на систему межэтнических  

и межконфессиональных взаимоотношений, применяемые субъектами 

политических, общественных и социальных процессов, могут служить как 

для достижения целей по улучшению геополитического благосостояния 

отдельных этнических групп (народностей), так и нести в себе,  

при определенных обстоятельствах, сильнейший негативный  

и разрушительный потенциал, усиливаемый в том числе за счет 

распространения в социумах нацистской, экстремистской и иных 

деструктивных идеологий, и вызывать в последующем террористические 

проявления.  

На современном историческом этапе подобные проявления  

в конкретных сообществах как правило провоцируются из вне – 

государствами, преследующими эгоистические национальные 

геополитические интересы. Так властвующие элиты Соединенных Штатов 

Америки, прикрываясь выдуманной ими идеологией «американской 

исключительности», пытаются убедить мировое сообщество в геополитическом 

превосходстве США и целесообразности сохранения однополярного 

мироустройств.  

С этими целями Штаты, буквально «паразитируя» на теле мирового 

сообщества и фактически существуя за его счет, организуют, как правило,  

на основе этноконфессиональных факторов различные геополитические 

конфликты, формируя ситуацию "управляемого хаоса". что в долгосрочной 
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перспективе представляет угрозу эволюционному развитию человечества  

и международной безопасности.  

Одним из последних ярких примеров этому может служить 

инициированный западными спецслужбами в октябре 2023 года палестино-

израильский конфликт, спровоцированный США с использованием 

деструктивного потенциала арабо-израильских противоречий для установления 

собственного доминирования в регионе. В настоящее время предпринимаются 

активные попытки расширения масштабов противостояния в регионе  

и вовлечения в него Ирана и иных стран региона. 

На определенном историческом этапе заложником интересов 

сторонников однополярного мироустройства стала Украина, 

государственные и социальные основы которой были принесены в жертву 

достижения западных конъюнктурных политических и социально-

экономических интересов. 

Руководствуясь своими геополитическими интересами правящий 

режим в  2022 году США, спровоцировал перевод гибридной войны  

с Российской Федерации в «горячую» фазу, используя Украину в качестве 

своеобразного плацдарма, предназначенного для истощения российских 

человеческих и социально-экономических ресурсов. 

Для достижения поставленной цели украинские власти при содействии 

своих западных кураторов в течение многих лет осуществляли подготовку  

к боевым действиям, создавая систему центров информационно-

психологических операций1, в задачу которых входит исследование 

информационного поля и настроений населения, подготовка 

информационно-пропагандистских материалов, разработка информационно-

компьютерных технологий и выполнение хакерских заданий на территории 

Российской Федерации и других стран постсоветского пространства. 

72-й главный ЦИПсО был основан еще в 2004 году в г. Севастополе.  

В 2014 году, когда Крым после государственного переворота в Киеве стал 

территорией Российской Федерации, Центр был переведен в г. Бровары.  

 

1 Далее – «ЦИПсО».  
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В июне 2016 года во исполнении Указа Президента Украины  

(П.А. Порошенко) при поддержке стран-членов НАТО были сформированы 

полноценные Силы специальных операций, в состав которых вошли четыре 

ЦИПсО (16-й, 72-й, 74-й, 83-й), размещенные в разных районах страны. 

Деятельность центров осуществлялась при координации со стороны 

западных спецслужб, которые не только обеспечили их техническое 

оснащение, но и способствовали подготовке специалистов. Например,  

в 2018 году в 72-ЦИПсО работали инструкторы из 77-й бригады 

информационных войск Великобритании1.  

Основная задача ЦИПсО – обеспечение профессионального 

осуществления информационной войны против Российской Федерации. 

В центры набирается много молодежи, владеющей знаниями 

компьютерных технологий, иностранных языков, специалистов  

по социальной инженерии. Общее количество сотрудников центров в составе 

Сил специальных операций Украины насчитывается 560-600 человек.  

При этом западные и украинские спецслужбы используют широкий 

набор форм и способов распространения с использованием сети «Интернет» 

ложных сведений, направленных на формирование конфликтных ситуаций  

в межконфессиональных отношениях, а также возникновение массовых 

антиобщественных проявлений, способных привести к совершению 

террористических актов и иных преступлений террористического характера 

на территории России. 

Одной из форм достижения США своих геополитических целей, 

являются так называемым цветных революции – алгоритм смены 

(«демонтажа») неугодных Америке политических режимов, который уже 

давно опробован в ряде зарубежных стран, в том числе постсоветского 

пространства.  

Так в ноябре 2013 года – феврале 2014 года органами власти США 

организовано свержение легитимного Президента Украины Виктора 

 

1 Центры информационно-психологических операций ССО Украины. Разгром близок//Сайт Военное 

обозрение. [Электронный ресурс] – Режим доступа: https://topwar.ru/192979-centryinformacionno-

psihologicheskih-operacij-sso-ukrainy-razgrom-blizok (дата обращения: 20.03.2024). 
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Януковича, с дальнейшим назначением на этот пост Петра Порошенко, 

введение страны в состояние экономического и внутриполитического хаоса, 

результатом чего стал приход к госвласти фанатичных сторонников 

антироссийских сил1. 

В то же время попытка провести «цветную революцию» в Республике 

Беларусь, где в августе 2020 года – марте 2021 года в преддверии и после 

президентских выборов фиксировались координируемые Западом массовые 

протестные акции, сопровождающиеся экстремистскими и террористическими 

проявлениями в целях дестабилизации общественно-политической 

обстановки, закончилась без достижения планируемых конечных 

результатов. 

После начала в феврале 2022 года проведения специальной военной 

операции внешнее деструктивное информационного влияния, в основном 

распространяемого украинскими спецслужбами, а также связанными с ними 

организациями, неонацистскими и русофобскими объединениями приобрело 

широкомасштабный характер. Большая часть такой информации публикуется 

в социальных сетях. 

Деятельность ряда телеграм-каналов, позиционирующих себя «борцами 

за справедливость» и «защитниками мусульман», осуществляется в интересах 

украинских спецслужб с целью дестабилизации общественно-политической 

обстановки в Российской Федерации, разжиганию межнациональной  

и межрелигиозной розни.  

В частности, на телеграм-канале «Утро Дагестан» размещались 

призывы к организации несанкционированных митингов в Республике 

Дагестан с целью прекращения частичной мобилизации, а также к началу 

вооруженного «джихада» в отношении «неверных» (русских). 

В конце октября 2023 года с использованием этого же телеграм-канала 

«Утро Дагестан» в аэропорту города Махачкалы («Уйташ»), на почве 

исламского экстремизма, «подогретого» обострившимся палестино-

израильским конфликтом, были спровоцированы антисемитские массовые 

 

1 Антонович И.И. Quo vadis, Украина? // Пространство и Время. 2014. № 2. С. 25-33. 
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беспорядки, повлекшие столкновение между протестующими и сотрудниками 

правоохранительных органов. 

Одним из способов деструктивного информационного воздействия  

как на российских граждан, так и на мировое сообщество выступает создание 

и распространение фейковых материалов о военных преступлениях и других 

противоправных действиях со стороны российских военнослужащих 

(бытовые преступления в виде мародерств и хищений собственности мирных 

жителей, обвинения российских военнослужащих в жестоких пытках  

над украинскими военнопленными и гражданскими лицами).  

Ярким примером этому служит распространенное в марте 2022 года  

в «Тик Токе» (пользователь @news33733) сообщение о бомбардировке 

города Харькова российскими войсками. При этом в качестве доказательства 

преступных действий Вооруженных Сил Российской Федерации был 

проиллюстрирован видеоряд в качестве которого использовался архивный 

видеоматериал о взрыве в порту Бейрута.  

Показательным является и масштабированный на все мировое 

информационное пространство постановочный фейк о Буче, который был  

не только распространен в сети, но и показан в ООН в апреле 2022 года.  

То, что это откровенная подделка, было убедительно доказано российскими 

специалистами, но вброс был сделан и имел большой резонанс, как  

в традиционных средствах массовой информации, так и в комментариях 

политиков разных стран. 

Реальную угрозу информационной безопасности как для российского 

общества, так и для государства в целом представляет «Телефонный 

терроризм». Так, в январе 2022 года из-за большого количества ложных 

сообщений о минировании зданий учебных заведений в ряде городов России 

прокатилась целая волна массовых эвакуаций из 483 школ, в том числе  

в Екатеринбурге из 151, в Саратове из 109, в Красноярске из 111,  

в Архангельске из 51, в Самаре из 41, в Нижнем Новгороде из 201.  

 

1 [Электронный ресурс]: https://lenta.ru/news/2022/ (дата обращения: 20.03.2024). 
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Основная опасность ложных сообщений об акте терроризма 

заключается в повышении уровня социальной напряженности, 

распространении тревожных настроений среди населения и провоцировании 

протестных проявлений.  

Кроме того, как показывает практика, подобные угрозы – это 

основание для принятия правоохранительными органами мер по проверке 

таких фактов (даже при их очевидной ложности) на соответствие 

действительности, что сопровождается выездом большого числа сотрудников 

оперативных служб, последующей эвакуацией людей из зданий и проверкой 

объектов на предмет заминирования. Вследствие чего дезорганизуется 

деятельность органов власти и охраны правопорядка; отвлекаются силы  

и средства, задействованные на проверку ложных сообщений; создается 

нервозная обстановка среди населения; причиняется прямой материальный 

ущерб, вызванный нарушением нормального ритма работы организаций  

и учреждений, размер которого, по некоторым экспертным оценкам, 

обходится бюджету в среднем в 100 тыс. рублей1.  

Регистрируемость преступлений, предусмотренных ст. 207 УК РФ 

(«Заведомо ложное сообщение об акте терроризма»), за прошедшие 

двенадцать лет возросла в пятнадцать раз (с 1 252 в 2012 году до 18 987  

в 2023 году)2.  

Порой, откровенно прозападный и нацистский киевский режим путем 

психологического воздействия на население страны подталкивает его 

отдельных представителей к совершению так называемых «адресных 

террористических актов» в отношении известных российских общественно-

политических деятелей.  

Характерным примером этому служит террористический акт, 

совершенный в отношении Прилепина Е.Н. («Захар Прилепин»), российского 

политического и общественного деятеля, писателя, филолога, публициста, 
 

1 См., например: Жерновой М.В. Законодательное обеспечение борьбы с «телефонным 

терроризмом» в России//Российская юстиция. 2018. № 6. С. 53. 
2 Приведены статистические сведения за 2012-2023 годы по форме федерального статистического 

наблюдения № 1-ЕГС, утвержденной приказом Генеральной прокуратуры Российской Федерации  

от 25 января 2019 г. № 902.  
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члена политической партии «Справедливая Россия – Патриоты – За правду», 

который был совершен 6 мая 2023 г. около поселка Пионерское городского 

округа г. Бор. 

При выезде из лесного массива произошел взрыв автомашины,  

в результате которого пассажир Шубин А.И. скончался на месте, а водитель 

Прилепин Е.Н. с переломами ног и контузией был госпитализирован. 

Позднее, около деревни Козлово городского округа Семеновский сотрудники 

полиции по подозрению в подрыве автомашины задержали Пермякова А.А., 

уроженца Украины, который пояснил, что преступление совершил  

по указанию украинских специальных служб путем закладки на дороге  

и дистанционного подрыва двух противотанковых мин с наложенным 

зарядом пластида. По данному факту возбуждено уголовное дело по ч. 3  

ст. 205 УК РФ.  

Следует также остановиться и на телефонном мошенничестве, которое 

наряду с вышеприведенными примерами целесообразно отнести к числу 

способов, дестабилизирующих состояние российского общества. 

В частности, речь идет о телефонных звонках российским гражданам, 

когда злоумышленники, как правило, в лице тех же представителей ЦИПсО, 

представляются сотрудниками банка, полиции, пенсионного фонда, ЖЭКа  

и прочих служащих задают вопросы в целях получения сведений  

о персональных данных, а также информации о счетах и банковских картах 

физлиц.  

В январе-феврале 2024 года органами внутренних дел зафиксировано 

43 факта дистанционного (с использованием ИТ-технологий) хищения 

денежных средств, в том числе 14 в г. Москве, 4 в Республике Башкортостан,  

3 в Московской области.  

Так, например, 28 февраля 2024 г. в отдел полиции по Тверскому 

району г. Москвы обратилась гражданка «В», 1947 г.р., пенсионерка,  

с заявлением о краже денежных средств с банковского счета. Установлено, 

что 24 февраля 2024 г. на телефон гражданки «В» с неустановленного номера 

телефона звонила неизвестная, которая представилась сотрудником МФЦ  
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и под предлогом замены социальной карты Москвича завладела реквизитами 

ее социального банковского счета ПАО «Банк ВТБ» и кодами из смс-

сообщений, после чего с банковского счета были похищены денежные 

средства в сумме 1 млн 127 тыс. руб.  

По данному факту возбуждено уголовное дело по п. «б» ч. 4 ст. 158 УК РФ.  

Ряд украинских телеграм-каналов использует технику взлома страниц  

в социальных сетях с целью поиска компрометирующей информации. 

Получив такие данные, администраторы канала вымогают денежные 

средства на поддержку вооруженных сил Украины и вербуют граждан 

Российской Федерации для совершения экстремистских и террористических 

действий в России.  

Психологическое воздействие украинских спецслужб оказывалось  

на граждан и в ходе президентских выборов для совершения ими  

на избирательных участках и пунктах голосования противоправных 

действий.  

Так, 15 марта 2024 г. сотрудниками полиции в Москве пресечена 

попытка поджога гражданкой «П», 1954 г.р., кабинки для голосования  

на избирательном участке № 1527, расположенном по адресу: ул. Верхние 

поля, д. 40, корп. 2. По данному факту возбуждено уголовное дело по п. «в» 

ч. 2 ст. 141 УК РФ.  

По информации МВД России, в период президентских выборов 

возбуждено 61 уголовное дело, в том числе 23 – по фактам заведомо ложного 

сообщения об акте терроризма и 21 – воспрепятствования осуществления 

прав избирателей. При этом к вечеру 17 марта в органы внутренних дел 

страны поступило 1,4 тыс. заявлений и сообщений о нарушениях  

и возможных преступлениях, большинство (547) из них – о ложном 

минировании1.  

Деструктивные группы правой направленности, администраторы  

и кураторы которых находятся за рубежом, используют бытовые конфликты 

 

1 МВД сообщило о возбуждении 61 уголовного дела в период выборов. [Электронный ресурс] – 

Режим доступа: https://www.rbc.ru/politics/17/03/2024/65f73b959 (дата обращения: 20.03.2024). 
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между русским населением России и трудовыми мигрантами, пытаясь 

выдавать их за последствия политики органов власти Российской Федерации 

по «замещению» коренного населения приезжими, тем самым закладывая 

основы для недоверия молодых граждан к государству и старшему 

поколению, допустившему «геноцид русских». 

Борясь за «справедливость» и права русского народа они постепенно 

вовлекают молодежь в свою деятельность. 

Так, первоначально молодым гражданам предлагается распространить 

в своем районе уличную агитацию, закрасить рекламу наркотиков на фасаде 

жилого дома или принять участие в «охоте на педофила» (обязательно 

уроженца Кавказа или Средней Азии) с последующими издевательствами, 

зафиксированными на фото и видео. 

После указанных этапов «инициации» молодому человеку 

навязывается путем шантажа о правовой ответственности за ранее 

совершенные действия или дальнейшей идеологической обработки) участие 

в совершении террористического акта или выезда на Украину с целью 

вступления в одно из «русских» подразделений Украины, чтобы с оружием  

в руках «бороться за права русских».  

Экстремистские проявления распространены в большей степени  

в молодежной среде. Это связано с тем, что такой социально возрастной 

группе свойственна психология максимализма, протеста и подражания 

харизматичным лидерам, пусть и отрицательным.  

Причем молодежный экстремизм как массовое явление выражается  

в пренебрежении к действующим в обществе правилам и нормам поведения. 

Основная цель экстремизма – навязывание определенных убеждений 

населению и привлечение как можно больше единомышленников в свои 

организации, где сеть «Интернет» используются различными 

экстремистскими и террористическими организациями, радикально 

настроенными группировками с целью вербовки молодежи  

для претворения в жизнь деструктивной идеологии.  

Отсюда логичный вывод – сеть «Интернет» выступает идеальным 

инструментом пропаганды террористической и экстремистской 
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деятельности, что обусловлено его некоторыми свойствами, которыми 

активно пользуются представители радикальных движений и поддерживающие 

их лица.  

К таким характеристикам относятся: возможность широкого охвата 

аудитории; анонимное размещение информации; высокая скорость  

и быстрый характер распространения материалов; возможность без каких-

либо финансовых затрат анонимно создавать собственные пропагандирующие 

интернет-ресурсы.  

Основные черты глобальной сети – открытость и отсутствие цензуры 

размещаемых материалов. Надо сказать, что все подобные интернет-ресурсы 

ведут свою работу из-за рубежа и имеют международные доменные имена 

(«.com», «.org», «.info»).  

Более того, используются все возможности данных социальных сетей,  

а именно: массовые рассылки, «перепосты», размещение видео  

и аудиоматериалов, фотографий и документов.  

Данные источники являются носителями «вредоносных» сведений, 

которые принято градировать на типы: 1) информация, возбуждающая 

социальную, расовую, национальную или религиозную ненависть и вражду; 

2) призывы к войне; 3) пропаганда ненависти, вражды и превосходств;  

4) посягательство на честь, доброе имя и репутацию человека;  

5) информация, оказывающая разрушающее воздействие на психику людей.  

Стоит также отметить, что в сети «Интернет» используются три вида 

вербовочной экстремистской деятельности:  

официальные сайты экстремистских организаций;  

социальные сети, блоги, форумы, через которые распространяются 

экстремистские материалы, и инициируется их обсуждение;  

чаты, интернет-сообщества, где обсуждаются планы и дальнейшие 

действия злоумышленных группировок в скрытом режиме.  

Как следствие – представители религиозно-политических экстремистских 

движений и групп получили возможность вступать в дискуссии, отстаивать 
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свою идеологию и убеждения в интернет-ресурсах, где численность 

аудитории может достигать сотни тысяч человек, а порой – миллионы.  

Именно поэтому экстремистские и террористические организации 

рассматривают «информационный экстремизм» (в том числе в молодежной 

среде) как новый и даже основной способ пополнения числа своих 

сторонников, поскольку контакты в интернет-сообществах позволяют 

оперативно поддерживать связь на географически больших расстояниях, 

обсуждать, планировать и координировать будущие акции в достаточно 

скрытом режиме.  

____________________________ 


